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Mit dem loT-Bus im Internet der Dinge sicher kommuni-
zieren

Niirnberg — embedded world, Halle 4, Stand 460: Sichere und zuverlassige Ver-
netzung physischer Objekte ist ein entscheidender Erfolgsfaktor fiir Anwen-
dungen im Internet der Dinge (loT). Mit dem loT-Bus entwickelt das Fraunhofer-
Institut fir Integrierte Schaltungen 1IS den ersten Feldbus mit IPv6-
Unterstiitzung und integriertem Sicherheitskonzept. Er kombiniert die Internet-
Protokoll-Unterstiitzung mit den Vorteilen eines Feldbusses wie groBe Reich-
weite, hohe Zuverlassigkeit und Robustheit sowie geringer Latenzzeit.

Produktionsanlagen Uber weite Strecken miteinander sicher zu vernetzen ist eine der
groBen Herausforderungen im Internet der Dinge. Viele Anwendungen bei Industrie
4.0, in der Gebadudeautomatisierung und im Energiemanagement fordern zukinftig IP-
Fahigkeit in den Kommunikationsendknoten. So gewinnt die Einbindung dieser An-
wendungen in vernetzte Prozesse an Flexibilitat. Der loT-Bus des Fraunhofer IS ist ein
Feldbus mit nativer IPv6 Unterstitzung und ermaglicht eine durchgangige Kommunika-
tion Uber TCP/IP vom Sensor bis in die Cloud. Die verwendeten, standardisierten Ver-
schlisselungsverfahren der Internetprotokollfamilie (TLS, DTLS) sorgen fir eine sichere
Datenlbertragung, wo immer sie benotigt wird.

Ideale Kombination aus Datenrate und Reichweite

Viele loT-Anwendungen werden zukiinftig Datenraten bendétigen, die im Zwischenbe-
reich von niedrigen Datenraten bis 20 kBit/s bei einfachen Feldbussen fiir die Gebdude-
automatisierung und hohen Datenraten von Gber 100 Mbit/s liegen. Bei einer zu gerin-
gen Datenrate sind die IP-Fahigkeit und eine Verschlisselung nicht umsetzbar. Zu hohe
Bandbreiten treiben andererseits die Kosten und den Energieverbrauch der Kommuni-
kation unndtig in die Hohe. Daher eignet sich der I0T-Bus mit seiner derzeitigen Daten-
rate bis 1 Mbit/s bei einer Reichweite von bis zu 500 Metern ideal fir loT-Anwendung
mit mittlerer Datentbertragungsrate. Mit Hilfe seines Datencontainerkonzepts kann er
als Range-Extender fir Feldbusse eingesetzt werden und z. B. CAN-Nachrichten Gber
eine groBere Distanz zu transportieren.
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IPv6-Fahigkeit der Endknoten mit Sicherheitskonzept

Ein IP-fahiger Endknoten bietet eindeutige Vorteile bei einem direkten Zugriff auf die
Endknoten Uber das Internet oder bei der direkten Anbindung an die Cloud. So ist
keine Protokollumsetzung notwendig und die Verschlisselung auf dem Transport-Layer
kann durchgangig erfolgen. Durch die Integration des IPv6-Protokolls im loT-Bus erhélt
jeder Endknoten seine eigene IP-Adresse und kann somit Daten senden und empfan-
gen. Statusmeldungen und Warnungen von Maschinen an mobile Endgerate konnen
so beispielsweise gesendet werden, zustandige Personen auf diese Meldungen schnell
reagieren und GegenmaBnahmen ergreifen, und so Ausfalle verhindern.

Wenn eine vertrauliche oder manipulationssichere Datenverbindung in cloudbasierten
Industrieanwendungen notwendig ist, stehen durch den loT-Bus kryptologische Verfah-
ren wie TLS oder D-TLS zur Authentifizierung und Verschlisselung zur Verfligung. Da-
ten und Steuerungsbefehle konnen so sicher in die Cloud kommuniziert werden.

Durchgéngigkeit der Protokolle durch nahtlosen Medienwechsel von drahtge-
bundener und drahtloser Kommunikation

Die Kontinuitat der Protokolle ermoglicht ein schnelles Austauschen von Paketen zwi-
schen dem drahtgebundenen IoT-Bus und kabellosen Netzwerken ohne umfangreiche
Protokollumsetzung. Aufgrund der IP-Fahigkeit der Endknoten kénnen auf den hohe-
ren Ebenen Protokolle wie CoAP, MQTT, OPC-UA und Webservices zur Anwendung
kommen. Die Protokolldurchgangigkeit ermoglicht es, die MAC Layer-Verschlisselung
des IEEE 802.15.4 Protokolls auch beim Medienwechsel beizubehalten.

IEEE 802.15.4 Adaption

RS-485 Twisted Poir
wireless | wired wireless wired
[Datarate 20 - 250 kbit/s 1 Mbit/s > 100 Mbit/s > 100 Mbit/s 10 Gbit/s
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Eingliederung des loT-Bus in das Portfolio fiir IP-fahige Technologien. © Fraunhofer IIS | Bild in
Farbe und Druckqualitat: www.iis.fraunhofer.de/pr.
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Durch seine IP-Fahigkeit und Echtzeitfahigkeit ist der loT-Bus fir verschiedenste An-
wendungen wie Industrie 4.0, Gebaudeautomatisierung sowie Energiemanagement
geeignet. Er ermaglicht eine sichere Kommunikation zwischen lokalen Betriebsmitteln,
Energieerzeugern wie Photovoltaikanlagen und dem Internet. Systemkomponenten
und Sensoren lassen sich als Teil des loT zur Zustandstberwachung mittels mobilen
Endgeraten einfach anbinden. AuBerdem kdnnen voneinander abhangige Fertigungs-
anlagen Informationen Uber den IoT-Bus austauschen. Bereits vorhandene Anlagen
kdnnen durch Nachristung IP-fahig werden.

loT-Bus eine evolutionare Kommunikationslésung des Fraunhofer IS

Der evolutiondre Ansatz des loT-Buses erlaubt die einfache Integration weiterer Stan-
dardprotokolle. Gegenuber drahtlosen Sensornetzen und WPAN-L&sungen zeichnet er
sich durch hohe Zuverlassigkeit, Robustheit und gréBere Reichweite bei Punkt-zu-Punkt
Verbindungen aus. Nach seiner vollstandigen Implementierung steht der loT-Bus-
Protokollstack zur Lizensierung zur Verfigung. Der loT-Bus wurde auf der embedded
world 2017 in der Kategorie Software flir besondere technische Innovationen nomi-
niert. Weitere Informationen erhalten Sie unter www.iis.fraunhofer.de/iotbus

Mit dem loT-Bus sicher ins Internet der Dinge - Softwarestruktur ©Fraunhofer 1IS/Fotolia.com-
Victoria | Bild in Farbe und Druckqualitat: www.iis.fraunhofer.de/pr.
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